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新兴技术视域下的网络空间
“碎片化”探究

黄 颖***

内容提要 人工智能、第五代移动通信技术、区块链与物联网等

新兴技术在推动网络空间互联互通的同时,也因其与基础设施不兼

容、资源分配不均衡和网络治理效率不匹配等问题,加速了网络空间

碎片化。鉴于新兴技术对网络空间行为体赋权过程的不均衡性,各
行为体在网络治理理念、治理议题和治理模式等层面上的冲突与博

弈日益加剧,致使全球网络空间共同价值观、国际规范和制度安排存

在严重缺失。在这一进程中,网络空间权力结构不断调整,国家网络

安全与主权面临严峻挑战,网络地缘政治博弈日趋复杂,导致网络空

间全球治理陷入巨大困境。中国应积极构建“网络空间命运共同

体”,开展双多边网络治理合作,加快发展网络信息技术,推动建立多

边、民主、透明的全球互联网治理体系,以重塑网络空间全球秩序。
关键词 非传统安全 网络空间碎片化 网络主权 网络空间

全球治理 新兴技术
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作为人类社会第四次工业革命的关键基础技术,互联网已经从技术发展

变为一个相互连接的重要跨国基础设施。与此同时,人工智能、第五代移动通

信技术(5G)、云计算、大数据、区块链、物联网(Internet
 

of
 

Things,
 

IoT)等新兴

技术的发展和应用,在加快提升网络空间全球化的同时,也导致网络空间日益

成为国家与国家之间、国家与非国家行为体之间地缘政治博弈的主要战场。
人工智能、大数据、物联网等新技术新应用在给互联网提供更加强劲的发展动

能和更加广阔的发展空间的同时,也给运用和治理互联网带来风险挑战。尽

管自由、开放和互联的全球网络极大地推动了全球数字经济的发展,但日益紧

张的网络安全形势致使国家政治、经济、文化、社会、国防安全及公民在网络空

间的合法权益面临严峻的风险与挑战。政府不仅要预防他国利用网络干涉国

家内政、攻击国家政治制度、煽动社会动乱、颠覆国家政权,以及大规模网络监

控、网络窃密等活动,①还要戒备科技巨头公司从其手中夺取对网络和数字空

间资源的控制权,这一过程产生的结果是网络空间日益地缘政治化,②开放自

由的互联网逐渐碎片化(fragmentation)。
最初,关注“网络空间碎片化”(cyberspace

 

fragmentation)或“网络巴尔干

化”(cyberbalkanization)的是一些具有技术领域学科背景的学者,他们主要把

这一现象归咎于民族国家对网络空间日益增强的管控。③ 近些年,伴随网络安

全威胁日益增加、网络地缘政治紧张和全球数字主权博弈加剧,引起网络空间

碎片化的原因和影响逐渐成为国际关系学者的重要议题。④ 虽然现有研究指

明了网络碎片化过程中网络空间行为体间的权力与利益博弈,也试图解释网
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络空间碎片化产生的原因,却很少关注新兴技术对网络空间形态的作用机制,

从而导致一系列对网络空间碎片化原因的分析倾向于优先考虑网络空间行为

体的行为规范差异或利益分歧。当前,在国际关系领域已有学者关注到互联

网赋权社会,并对社会单元进行权力重构等问题,①然而对新兴技术如何赋权

网络空间行为体、如何影响未来网络空间发展趋势,以及新兴技术在加速网络

碎片化过程中如何影响国际政治理论和实践还有待深入研究。鉴于此,本文

主要采用文献解析和层次分析法,在阐释网络碎片化基本概念与特征表现的

基础上,探讨新兴技术发展与网络碎片化之间的关系,并以此判断未来全球网

络空间发展趋势,从而理解新兴技术在加速网络空间碎片化进程中对网络空

间权力结构、制度建构以及网络空间国际秩序的影响。

一、
 

网络碎片化概述

作为人类发展史上最重要的发明,互联网凭借其开放、互联的特性,推动

着科技和人类社会的进步。互联网于1988年开始发展,“构建在信息通信技

术基础之上,借助相互依存和相互连接的网络,利用电子和电磁频谱创造、存
储、修改、交换和使用信息”,②是由若干独立的计算机网络基于通用的协议

(TCP/IP)互联组成的一个庞大的世界性网络系统,它所构成的网络空间是信

息环境中一个可操作的全球领域。它采用的是去中心化的技术,以“自治系

统”(autonomous
 

systems)为基本单位,“整个互联网就是一个自治系统的联

盟,具有从联盟的任何其他部分选择性地、精确地分离的广泛能力”。③ 网络空

间中每一个独立的网络都属于不同的公司和组织,通过位于不同国家的物理

服务器连接起来。因此,学界存在另一种观点,互联网从来都不是一个完全无

缝连接的网络,与开创之初相比,全球网络非但没有碎片化反而日益走向统一

和规制化。尽管学界对互联网的开放与规制化程度尚存争议,但有一点可以

确定:国家政府在网络空间治理中的作用日益增强。互联网开放的本质源于
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互联网技术本身的生产性(generativity),①然而,当互联网日益扩大的生产性

给网络空间的安全性带来威胁时,国家政府不得不开始通过控制互联网的生

产性来提高其安全性。
“碎片化”是指某一完整的事物分裂成诸多碎块的过程,较为形象的释义

是“割据”一词,全球网络空间呈现割据状态,即分裂成相互不兼容的国家网络

的情形。有学者将“网络碎片化”(internet
 

fragmentation)看作一个普遍的网

络分裂成基于地理边界或专有生态系统的支离破碎部分的过程。② 由于网络

空间通常被视作广义的互联网,在需要突出网络空间社会互动性以及现实空

间与虚拟空间耦合和映射关系的情况下,③也被称作“网络空间碎片化”。与之

相近的概念还有“网络巴尔干化”,“巴尔干化”原本是一个地缘政治术语,用来

描述一个较大国家或地区分裂成许多较小国家或地区的过程,且这些国家或

地区之间处于敌对状态。后来,这一概念被用以形容网络空间的分裂状态,即
“网络巴尔干化”。此概念最初由美国麻省理工学院两位教授马歇尔·范·阿

尔斯泰(Marshall
 

Van
 

Alstyne)和埃里克·布尔约尔松(Erik
 

Brynjolfsson)在

1996年提出,他们发现与物理空间正在分割或巴尔干化为不同地理群体一样,
虚拟空间也在分割或巴尔干化为一些特殊的利益群体,并且这些群体之间存

在从属关系。④ 另一个相近的概念是“分裂网”(splinternet),从英文译文可以

看出,“splinternet”由“split”(分裂)和“internet”(互联网)两个单词组合而成,
常被新闻媒体用于报道网络分裂的现象。

随着云计算、大数据、物联网、移动互联网、人工智能等新兴数字技术的快

速发展和应用,网络空间的碎片化现象正在向全球数字领域蔓延。2017年,埃
森哲咨询公司(Accenture)在其调查报告《数字碎片化:在分化的世界赢得成

功》中详述了“数字碎片化”(digital
 

fragmentation),认为“在全球范围内,数据

流、IT产品、IT服务和IT人才跨国界自由流动的限制增多,正在扰乱全球数

字商业环境,导致几十年来以自由流动数据驱动的‘数字全球化’正在向‘数字
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碎片化’转变”。① 换言之,当推动数字革命的资源和人才的自由流动在跨越国

界时越来越多地受到限制和管控时,数字碎片化便发生了。比较来看,“数字

碎片化”比“网络碎片化”的范畴更大,它超越互联网领域,扩展到了数字经济

以及数据治理等整个数字空间。随着数字化程度加深,互联网碎片化和数字

经济碎片化将成为联合的过程(joint
 

process)。②

“网络碎片化”作为互联网的一个发展过程,存在方式和程度上的差异。

2017年,美国佐治亚理工学院教授米尔顿·穆勒(Milton
 

Mueller)在其著作

《互联网会分裂么? 主权、全球化和网络空间》中,将“网络碎片化”分为“有意

碎片化”(intentional
 

fragmentation)和“无意碎片化”(unintentional
 

fragmenta-
tion)两种类型,③区别在于导致碎片化趋势的技术、政策和行为是否有意为之

及碎片化状态持续时间的长短。④ 与“无意碎片化”不同,“有意碎片化”持续时

间较长,甚至引发政治、经济和社会等方面的冲突。⑤ 此外,另一个比较权威的

分类源自世界经济论坛2016年编写的互联网未来倡议白皮书———《互联网碎

片化概要》,它提出了碎片化的三种形式:技术碎片化(technical
 

fragmenta-
tion)、政府碎片化(governmental

 

fragmentation)⑥和商业碎片化(commercial
 

fragmentation)。⑦ 技术碎片化指利用底层基础设施阻碍系统实现全面互操作

和数据包交换的能力以及互联网在所有终端持续运行的能力;政府碎片化指

政府限制或阻止利用互联网创建、分发或获取信息资源的政策和行为;商业碎

片化主要指那些限制或阻止利用互联网创建、分发和获取信息资源的商业行

为。从互联网层次来看,这三种碎片化波及互联网的所有层次,以致互联网的
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任何层次都有可能被“地缘政治化”或者“武器化”(Weaponization),①并且导致

网络碎片化的行为主体呈现多元化,对网络空间形态产生不同程度的影响(参
见表1)。

表1 互联网层次下的碎片化

网络层次② 层次内容 碎片化部分 碎片化行为主体 碎片化可能性

第五层
内容与交

易层

对跨境数据流动加以政策或法律限

制、通过标签设置禁止访问某些内

容的网站和应用程序等

国家 政 府、互 联

网服务提供商
高

第四层 应用层

限制使用网络服务,如超文本传输

协 议 (HTTP)、文 件 传 输 协 议
(FTP)、域名服务器(DNS)和电子

邮件等

国家 政 府、国 际

组织
高

第三层 传输层
限制使用传输控制协议(TCP)和用

户数据报协议(UDP)
国家 政 府、国 际

组织
低

第二层 网络层
禁止访问某IP地址、与下一代互联

网协议应用不同步等

国家 政 府、互 联

网服务提供商
中

第一层
物理层/
链路层

断开网络连接,中止数据传输
国家 政 府、互 联

网服务提供商
高

  图表来源:笔者参考相关研究报告制作而成,具体参见 William
 

J.
 

Drake,
 

et
 

al.,
 

“Internet
 

Fragmentation:
 

An
 

Overview,”
 

pp.14-15;
 

Jonah
 

Force
 

Hill,
 

“Internet
 

Fragmentation,”
 

Har-
vard

 

Kennedy
 

School,
 

Belfer
 

Center
 

for
 

Science
 

and
 

International
 

Affairs,
 

Spring
 

2012,
 

p.49。

在互联网的第一层,碎片化主要通过网络基础设施或网络物理隔离的方

式实现。断开网络连接中止数据传输是造成网络碎片化最简单的方式,当国

家政府和互联网服务提供商在对网络安全有严苛要求的时候,会通过断网来

禁止数据传输。当前全球网络还未真正实现互联互通,世界各地网络建设情

况本身存在较大的差异。以移动互联网的使用情况为例:截至2020年,全球

一半以上的人口正在使用移动互联网,其用户将近40亿人;然而,仍有34亿人
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网络空间“武器化”意指把互联网或网络空间当作武器,以获取战略博弈优势和维护国家利益,影响

网络空间战略稳定以及网络空间国际秩序的建立。
研究互联网最具代表性的方法是网络分层法,计算机科学中主要有两种网络分层方法:一种是五层

因特网协议栈———应用层、传输层、网络层、链路层和物理层;另一种是开放式系统互联模型(OSI)七层因特

网协议栈———应用层、表示层、会话层、传输层、网络层、数据链路层和物理层。由于网络碎片化不仅存在于

技术层面还存在于政治和人的层面,因此本研究采用了五层分层法,并对其做出调整:一是将物理层和链路

层合并,二是添加了内容与交易层,以便更好地描述由政治和社会互动因素产生的碎片化行为,此类分法可

参见 William
 

J.
 

Drake,
 

et
 

al.,
 

“Internet
 

Fragmentation:
 

An
 

Overview,”
 

p.13。



生活在移动宽带覆盖的区域,却没有使用移动互联网。① 世界不同地区移动互

联网的使用和连接情况存在较大的结构性差异:高收入国家的移动互联网连

接比例和移动宽带网络覆盖范围明显高于中低收入和中等收入国家,并且移

动互联网连接比例的差距较小(参见表2)。移动互联网使用缺口已成为实现

全球网络互联的重要障碍,特别是移动通信设备不足严重影响全球网络连接,
阻碍全球数字合作与发展。国家间的“数字鸿沟”(digital

 

divide)始终存在,尤
其是发展中国家与发达国家在信息和通信技术水平上存在差距,发展中国家

在信息技术和硬件基础设施上对外依存度较高,不仅本国的网络空间被他国

控制,而且在全球网络和数字地缘政治博弈中也处于劣势。

表2 2020年全球移动互联网使用情况

地区 连接比例

未连接比例

使用缺口

(有网络覆盖)
网络覆盖缺口

(无网络覆盖)

北美地区 77% 22% 1%

欧洲和中亚地区 72% 26% 3%

东亚和太平洋地区 64% 34% 2%

拉丁美洲和加勒比海地区 56% 40% 4%

中东和北非地区 45% 48% 7%

南亚地区 34% 61% 5%

撒哈拉以南非洲地区 28% 53% 19%

平均值 51% 43% 6%

  图表来源:笔者参考全球移动通信系统协会《2021年全球移动互联网连接状况报告》制作

而成,具体参见GSMA
 

(Global
 

System
 

for
 

Mobile
 

Communications
 

Association),
 

“The
 

State
 

of
 

Mobile
 

Internet
 

Connectivity
 

2021,”
 

pp.12-15。使用缺口(Usage
 

Gap)是指居住地有移动宽带

网络,但没有使用移动互联网服务的人群;
 

网络覆盖缺口(Coverage
 

Gap)是指因居住地没有移

动宽带网络而无法接入移动互联网(3G、4G、5G)的人群。

在互联网的第二、三层,碎片化主要通过网络防火墙方式来实现。国家政

府与国际组织出于网络安全、病毒防护、舆论管控、权限管理等原因,可以禁止

特定IP地址(端口),或者特定传输控制协议(TCP、UDP)的入口或者出口访
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September
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p.8,
 

https://www.gsma.com/r/wp-content/uploads/2021/09/The-
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2022-7-16.



问,这些手段被各机构广泛应用于日常网络管理中,但也客观阻碍了网络之间

的互联互通。在互联网的第四层,碎片化主要通过根服务器禁止域名解析系

统(DNS)解析来实现。国家政府可以关闭互联网根服务器对特定IP范围的

解析服务,阻止特定网络与其他外部网络的互联互通。比如,在伊拉克战争期

间,在美国政府的授意下,互联网名称与数字地址分配机构(Internet
 

Corpora-
tion

 

for
 

Assigned
 

Names
 

and
 

Numbers,
 

ICANN)停止了对伊拉克的顶级域名

“.iq”的申请和解析工作,导致伊拉克从全球互联网上消失。在互联网通信协

议第四版(Internet
 

Protocol
 

version
 

4,
 

IPv4)时代,全球共有13台根服务器,

主根服务器在美国,12个辅根服务器中有9台在美国,另外3台分别设在英

国、瑞典和日本。① 理论上,只要在所有根服务器上屏蔽某一国家的域名,那么

该国的顶级域名网站将从全球互联网上消失。② 随着《互联网通信协议第六

版》(IPv6)时代的到来,网络强国通过控制根服务器威胁他国网络安全的难度

显著提升,但仍存在网络碎片化的可能性。此外,通过安全管理软件等方式

也可以禁止特定网络内某些软件的互联网访问,这在机构、公司的日常管理

中被广泛应用。在互联网的第五层,国家政府为了加强境内网络空间管制

和对跨境数据进行监管,会采用各种技术和法律工具来封锁网站、平台和删

除在线内容等,这不仅改变了互联网的运行方式,还极大地阻碍了互联网的

连通性。

二、
 

新兴技术发展趋势下的网络空间新形态

从技术中性论的角度可以客观分析新兴技术对网络空间形态产生的影

响。该理论的代表人物———美国哈佛大学教授伊曼纽尔·梅塞纳(Emmanuel
 

Mesthene)认为,技术是一种手段和工具,“给人类的选择和行动创造了新的可

能性,但却让处理这些可能性充满了不确定性。技术产生什么影响以及服务

于何种目的,不是技术本身所固有的,而是取决于人们用它来做什么”。③ 技术

突破不必然导致互联网进一步融合或是分裂,新兴技术在扩大网络空间的同

时,也给这一空间带来诸多不确定性。
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(一)
 

新兴技术对网络形态产生的双刃剑效应

第五代移动通信技术、人工智能、区块链、物联网等新技术整合大数据、云
计算等基础算力,极大地加速了全球网络开放互联,同时也赋予网络空间以新

的形态。
第一,5G支持大量设备实现超快的移动互联网链接,能够加快和增强网

络空间人、物、数据、应用之间的连接与融合。5G技术采用的是新型网络架

构,从集中式的、基于硬件的网络架构转向为分布式的、软件定义的数字路由,
能够提升网络效率,更好地满足人们对网络空间数据传输速度的要求。从技

术角度看,5G架构、技术、业务尚存在安全风险,比如5G宽带的急剧增长可能

给犯罪分子创造新的攻击途径,5G场景下互联网海量设备的安全接入还存在

风险,①这些都可能阻碍无线宽带网络快速、高质量的连接,给全球网络空间

一体化带来消极影响。一般而言,5G技术的全球普及和应用可提升全球信

息化水平,弥合发达国家与发展中国家之间的“数字鸿沟”,加强各国网络连

接,降低因网络连接不平等产生的网络碎片化风险。然而,作为新一代信息

技术的重要支柱,5G正在被地缘政治化。在中美地缘政治博弈加剧背景下,

美国联合其盟友将华为5G设备排除在它们的5G网络建设之外,不仅阻碍

了全球5G统一技术标准的制定,还放慢了全球5G商用进程。新技术成为

现实世界地缘政治博弈逐渐向网络空间渗透的重要媒介,会加剧网络空间

碎片化。

第二,与5G类似,人工智能作为互联网领域的核心技术之一对网络空间

的影响也具有两面性。人工智能致力于用计算机控制的机器人或软件来模拟

人的某些思维过程和智能行为,而网络空间每时每刻生成的海量数据是该技

术掌握学习、理解、数据处理、记忆和决策能力的基础。人工智能技术领域的

持续创新正在成为全球数字化转型的重要驱动力,它在极大地获益于开放网

络的同时,也进一步促进了网络空间的开放。2020年新冠疫情席卷全球,大数

据、人工智能等新兴技术在体温检测、疾病防控、疫苗研发等方面得到有效应

用,加速了新兴技术间的融合。然而,鉴于网络安全威胁趋向智能,对人工智
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能的滥用也可能会引发网络安全风险,①尤其是人工智能技术的军事应用会给

世界和平与安全构成巨大威胁,不加以规范的话不但会加剧大国在网络空间

地缘政治博弈态势,还会扩大全球网络空间资源占有和能力发展不均衡的趋

势,使全球网络空间分裂成若干个空间。

第三,区块链(blockchain)技术的发展及应用很大程度上作用于网络空间

的未来发展形态。区块链是一个去中心化和分布式的共享账本或数据库,从
某种意义上而言,正在对当前网络空间进行重构。② 例如,基于区块链技术的

加密货币正在给国家货币领域的主导权提出巨大挑战,不仅有不依靠特定货

币发行机构、匿名、免监管、跨境的比特币,也有来自像美国社交媒体公司元宇

宙[Meta,原名脸书(Facebook)]开发的全球加密货币Diem(原Libra)项目。

鉴于数字货币全球治理体系尚不完善,国家政府不得不对各种加密货币加强

监管。当然,区块链技术也可为数据保护和网络安全风险提供更安全、去中心

化和分布式的系统,尤其是去中心化的特点使数据篡改难度变高,任何非法更

改皆可被系统立即检测到。③ 因此,该技术在保障网络空间安全上具有应用前

景,可为降低网络碎片化负面效应提供技术方案。

第四,物联网作为新一代信息技术的重要组成部分,通过各种信息传感

器、射频识别技术等装置和技术将物与物、物与人相连接,实现智能化感知、识
别和管理。物联网是在互联网基础上延伸和扩展的网络,④推动了“万物互

联”,也极大地促进了现实世界与网络空间的相互融合。不过,物联网设备接

口和技术标准的不统一以及缺乏统一的物联网体系架构可能会限制物联网功

能的发挥。目前,基于互联网技术发展起来的物联网还存在安全漏洞,⑤出于

保护用户个人信息与维护国家安全的目的,国家政府可能会加强保障本国的

物联网设备安全性和具备安全运行所需的独立的基础安全架构。物联网技术

能够加快互联网融合的步伐,但它存在的安全隐患也会限制人、物与互联网的

连接。

总的来说,新兴技术对网络空间形态影响的两面性体现了碎片化概念的

相对性。原美国乔治·华盛顿大学教授詹姆斯·罗西瑙(James
 

N.
 

Rosenau)
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认为,在科技进步的推动下,世界正在经历一场划时代的变革,这种变革不仅

打破了时间和空间的限制,还改变了政治空间的维度,以致我们所处的新时代

面临着三种极性对立:“全球化”与“本土化”、“集中化”与“分散化”以及“一体

化”与“碎片化”,两种相反的力量持续相互作用。① 在罗西瑙看来,全球化是

“碎片化”和“一体化”(integration)的双重过程,为描述这种分裂与融合并存的

趋势他还创造了一个新词:分合(fragmegration),②以此折衷概念来阐释日益

复杂的全球关系。在网络空间,“碎片化”与“一体化”两种力量相互抵消,数据

主权化、数据本土化和全球网络空间治理非中心化与数字全球化、数字基础设

施网络化和区域经济一体化能量守恒。

(二)
 

引起网络碎片化的技术原因

新兴技术发展引发网络空间碎片化,具体包括以下几个方面:第一,网络

前沿技术和网络基础设施不兼容,客观上阻碍了各国之间的网络连接与融合。

新技术的出现引发新旧技术标准不统一、不兼容的问题,并且带来了新的安全

漏洞,从而阻碍网络空间全球治理的进程。在最初提出“互联网”概念时,一个

指导性愿景是互联网上的每个设备都应该能够与任何其他设备相连接,但目

前技术上仍存在诸多障碍。在网络空间,每个连接到网络的设备都有一个网

际互连协议,即IP(Internet
 

Protocol)地址,便于所有计算设备之间彼此识别

并进行相互通信。《互联网协议》的第一个主要版本《互联网协议第四版》于

1981年问世,采用32位网络寻址构架,是世界范围内被广泛部署的互联网基

础协议。随着互联网连接设备的激增,网络空间地址压力越来越大,2019年

11月25日,全球43亿个《互联网协议第四版》地址已经耗尽,没有更多的《互
联网协议第四版》地址分配给互联网服务供应商和其他大型网络基础设施提

供商。于是IP地址长度被扩大到128位,即《互联网协议第六版》,以替代现行

版本《互联网协议第四版》。当前,全球各国都逐渐开始布局《互联网协议第六

版》,由于不同国家之间部署进度不均衡,互联网协议无法兼容和互通,以致网
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络碎片化风险增加。①

第二,全球网络信息技术发展与资源分配不均衡。数字技术在扩大人类

视野的同时,塑造了国与国之间的敌友关系,也加剧了全球网络空间技术和资

源分配不均衡以及各国在全球网络空间治理权利的不平等。② 网络空间基础

设施的国际联系和依赖性远远大于其他基础设施,③一国网络空间能力越低,
在信息和通信技术上就会越依赖他国,被他国干涉和面临的网络安全风险就

越高。长期以来,网络超级大国凭借其在信息网络技术上的优势、对关键基础

设施的掌控力、在国际网络规则上的主导权以及在全球网络空间治理中的话

语权,不断对他国网络主权进行干涉,借助网络平台进行网络空间监控等。那

些在网络技术和基础设施方面处于劣势的国家往往采取防御型网络空间战

略,以维护本国的网络安全与主权。由此可见,这种由技术发展造成的国家之

间资源分配不均客观上增加了网络空间碎片化的风险。
第三,网络空间信息技术的快速发展与全球网络空间治理效率不匹配,现

有的全球治理机制及体系无法适应不断发展的技术和创新需求。新兴技术的

快速发展给全球网络空间治理带来诸多挑战:数字经济与网络空间治理的法

律法规、网络安全技术及保护机制、互联网与物联网基础设施分配原则、网络

空间道德伦理和网络空间治理理念的滞后都有可能降低网络空间的治理效

率。互联网的匿名性和较低的技术门槛使其存在安全漏洞,以致网络空间容

易成为被攻击的目标,网络技术经常被滥用。譬如,2018年政治咨询公司剑桥

分析(Cambridge
 

Analysis)的丑闻被爆出,美国社交媒体平台脸书将数千万用

户数据泄漏给剑桥分析,用于帮助特朗普赢得2016年的美国总统大选,该事

件反映了技术的进步并没有及时解决隐私和数据安全方面的问题。此外,对
科技数字巨头监管存在漏洞、层出不穷的网络犯罪和网络攻击等,都是网络空

间治理效率低下的表现。
综上分析可得出,新兴技术的发展和应用重新定义了网络空间的形态。

新兴技术本身既可直接塑造网络空间,也可间接作用于网络空间。在新兴技

术趋势下,以互联网为代表的信息技术在推动全球网络互联互通的同时,也加
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剧了在互联网发展和治理过程中出现的传统利益相关者和新的利益相关者之

间的权力斗争,由此产生的行为体间力量对比的变化是导致全球网络空间分

裂的重要政治原因。

三、
 

技术赋权的非均衡性加速网络碎片化

5G、物联网、人工智能、区块链等新兴技术是通过对网络空间行为体赋权

来影响网络空间政治格局的。新兴技术在出现后给网络空间行为体的选择和

行动创造了同等的可能性,但是,行为体本身的能力、认知和实践差异,以及掌

握技术能力的时空差异,造成了网络空间行为体空间控制能力的差异。① 技术

对网络空间行为体赋权的途径,基本上包括增加行为体对网络治理模式的自

主选择权、对网络空间全球治理的平等参与权、对网络设施、网络主体、网络行

为及相关网络数据和信息的司法管辖权和对网络安全的防卫权等。获得这些

权力意味着拥有更多控制网络空间的手段,被技术非均衡赋权后的网络空间

行为体的力量失衡,形成了复杂且无序的网络空间。

(一)
 

新兴技术赋权网络空间行为体

第一,新兴技术给国家政府提供了更多限制和管控网络空间的手段。随

着新兴技术的日益成熟和网络空间的日益扩大,各国的监管机构越发受制于

过时的法律政策和有限的管控能力。② 新兴技术极大地促进了信息、技术、数
据、资金和人才的跨国流动,但是,对跨境数据流动、跨国平台企业和跨境数字

基础设施等的治理对各国现有法律法规和政策都提出了挑战。而且大多数国

家政府正在加快提升本国的数字技术水平和网络空间治理能力,以减少对他

国网络基础设施和网络信息技术的依赖,防范他国干涉本国的网络主权。与

此同时,新兴技术也为国家政府提供了管控网络空间的手段,使许多政府职能

变得更加高效和便捷。随着网络空间战略意义的提升以及网络安全风险的增

加,国家开始借助人工智能、大数据、云计算等新兴技术手段来进行网络空间

治理。新兴技术有助于政府全面、准确和及时地掌握网络空间的各种信息,增
强政府治理互联网和网络空间的决策科学性和准确性。为了提升国家应对信
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息技术和新兴技术能力,国家政府还重视培养互联网技术人才,大力投资高科

技企业研发,力图缩小与数字企业之间的技术差距,提升其在网络空间治理中

的技术性和专业性。总之,新兴技术可以提升国家自身的网络空间治理能力

和满足本国人民生活需求的能力,也有助于国家在现实世界的权力和权威向

网络空间过渡。
第二,科技巨头凭借其在互联网领域的技术优势,给政府在现实和网络空

间的权力造成巨大威胁。在传统全球治理机制中,国家政府是行为主体,非国

家行为体很少被纳入到机制创建过程中,①但在网络空间领域,非国家行为体

比在现实空间里具有更大的影响力,②这其中就包括跨国科技巨头。新兴技术

赋予了科技企业在现实世界和网络空间更大的权力,重塑了企业与政府之间

在这两个空间的权力关系。2021年1月,在美国国会大厦遭到大规模冲击后,
美国10余家社交媒体平台先后以特朗普涉嫌煽动国会大厦暴力事件为由对

其账号进行封杀,值得注意的是,控制特朗普言论的不是法律规定而是社交平

台,这凸显了数字科技企业在言论监管方面的强大影响力。虽然科技企业在

网络空间的权力急剧扩大,但依然受制于国家在现实空间的权力。③ 鉴于互联

网领域涉及的数据、算法、技术和平台规则的特殊性,科技巨头很可能滥用市

场支配地位,排除潜在竞争对手,损害消费者利益。近年来,许多国家和地区

都在通过加强相关的反垄断立法来规制平台经济中出现的垄断问题。2020年

10月,美国司法部和11个州宣布对谷歌(Google)公司发起反垄断诉讼,指控

谷歌利用反竞争行为,维护其在搜索引擎和线上广告领域的垄断地位。2020
年12月,欧盟委员会提交了《数字服务法》和《数字市场法》两个草案,旨在加

强对欧盟境内运行的社交媒体、电商平台和其他在线平台进行监管,以捍卫欧

盟的数字主权。
虽然科技巨头企业在网络和现实空间的权力极度扩张弱化了政府的权

力,但两者的利益偏好并非始终处于对立关系。国家政府对本国科技企业的

政策和财政支持,有利于提升企业的竞争力,在保证国家数字基础设施自主的

同时,也能更好地应对外国科技企业的垄断行为,而且,企业也可通过向政府

出售互联网平台服务、云计算服务等获得巨额收入;国家政府可借助本国科技
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企业的专业知识来提升国家治理网络和维护网络安全的能力,增强国家在全

球网络空间中的地缘政治影响力。外国的科技企业往往被其所属国“武器

化”,对他国展开在网络与现实两个空间的地缘政治博弈。例如,全球四大科

技巨擘GAMA(Google、Amazon、Meta和 Apple)都来自美国,美国正是借助

它们的全球影响力来维护其在网络空间和现实空间的主导地位的。随着新兴

技术不断推动网络空间与现实空间的政治融合,科技企业与国家政府在这两

个空间的权力博弈将决定未来网络空间发展态势。

第三,一些与互联网相关的政府间组织凭借其专业和技术优势,在全球网

络治理中的影响力有时甚至超越了国家。与国家政府相比,政府间组织具有

跨国性,能够更好地协调与解决全球网络治理中的技术与管理问题。互联网

协议地址最初是在美国政府合同下由互联网号码分配当局(Internet
 

Assigned
 

Numbers
 

Authority,IANA)来分配,随着互联网的全球普及,国际上反对美国

独自管辖互联网的声音越来越多,因此,美国政府于1998年将互联网域名管

理权移交给了非营利性国际组织———互联网名称与数字地址分配机构,由这

一机构负责在全球范围内对互联网唯一标识系统及其安全稳定进行协调。该

机构主要由互联网协会的成员组成,集合了全球互联网领域的技术精英与学

术专家,在全球空间治理中发挥了巨大的技术优势。当时,美国没有把这一管

理权交给中国与俄罗斯呼吁的联合国国际通讯联盟,既是为了维持美国对该

领域的影响,也是为了限制其他国家政府对互联网及其技术基础的控制权。

由此可见,一些政府间组织在网络空间权力的提升是相对而言的,具有技术优

势的国家仍然可以通过制定政府间组织中的标准和规则来影响网络空间发展

态势。

第四,新兴技术赋予网民个体或群体在网络空间更多的参与权与话语权,

影响超出了网络空间。鉴于网络空间的虚拟性、匿名性、隐蔽性和跨国性,新
兴技术赋予了普通个人更多的信息自由,人们更容易通过互联网平台表达其

观点与思想,影响并塑造其他网民的认知与行为,甚至改变社会与国际秩序。

例如,5G等移动互联网技术的发展与应用缩小了政府官员、知识精英与普通

个人在网络空间的话语权和信息传播权的差异。① 2013年6月,美国前中央情

报局技术分析员爱德华·斯诺登(Edward
 

Snowden)曝光了美国国家安全局的
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“棱镜计划”,不仅引爆了全球网络安全危机,还以一己之力引发了全球范围内

关于数字时代个人数据隐私问题的深刻讨论。再就是人工智能正在给广大公

众和社会媒体赋权,①源自广大网民个体的海量数据为指导机器行为和认知提

供了决策基础。2016年,欧盟出台的《通用数据保护条例》通过一组“数据主体

权利”为欧盟居民提供了对其个人数据的控制权。同时也应看到,网民在网络

空间主导能力的提升一定程度上也给国家网络舆论监管和网络安全治理能力

带来巨大挑战,比如人工智能、物联网等新兴技术的发展为黑客组织或个人提

供了新的网络攻击手段,严重威胁国家的网络安全。

(二)
 

网络空间行为主体间的权力博弈

全球网络空间内部权力分配不均、实力对比变化造成了当前全球网络空

间无序的状态。各行为体间的权力与利益分歧不仅普遍存在于不同行为体之

间,也常见于同类行为体之间,也就是说,不仅存在于国家与非国家行为体之

间,也存在于国与国之间,科技企业之间以及国家间组织之间。网络空间各行

为体为了维护其在网络空间的权力和利益,努力扩大其与其他行为体在信息、
网络技术拥有程度、应用程度和创新能力等方面的差距。在技术给网络空间

行为体非均衡赋权后形成了国家与国家之间和国家与非国家行为体之间两种

基本的权力博弈模型。

第一,国家政府极力寻求其在网络空间与在现实空间权力的平衡,以致

国家之间在网络空间的权力博弈不断加剧。技术能力是国家参与网络空间

治理的重要保障,新兴技术的发展和应用赋予国家政府更多的资源和手段,

既能扩大也能缩小国家之间网络空间能力的差异。而且现实世界的国家间

竞争与博弈逐步渗透到了网络空间。长期以来,美国以其在信息技术领域

的优势作为重要手段,维护其制定全球网络空间治理规则的主导权、在网络

空间治理的话语权及全球网络空间的霸权地位,由此导致的结果是,美国不

断增强的网络军事能力和不断强化的网络威慑战略加剧网络空间的军备竞

赛,这非但不会让其他国家的互联网变得更加开放和自由,反而会让感受到

美国强大网络空间军事力量威胁的国家加速将其网络空间纳入到国家主权

的管辖范围中。② 当美国不断强化其在全球网络空间的主导权时,中国等新
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兴网络大国越发不满于当前网络空间资源占有和参与治理不平等的现状,

以致传统网络强国和新兴网络大国跟其他主要网络空间行为体之间的利益

偏好结构经常出现冲突和对立的局面。中美在网络空间的利益偏好影响着

他国对互联网治理机制的选择,①以致全球网络空间形态及其治理机制不断

走向分化。

第二,国家与非国家行为体之间充满利益分歧与权力博弈,主要围绕网络

治理理念、治理模式和治理议题等展开。其一,国家与非国家行为体在网络空

间治理观念上产生严重分化。在穆勒看来,“网络碎片化”争论的实质为“数字

世界里一场有关国家主权未来的权力斗争,它不仅关乎网络的发展与未来,还
关乎地缘政治、国家权力以及全球治理的未来”。② 当前国际社会在网络治理

观念上存在两种对立的观点:网络主权肯定论与网络主权否定论。③ 它们的根

本区别在于国家主权在网络空间的适用性,即国家是否对网络空间具有管辖

权和治理权。网络主权肯定论者将网络空间视为“国家私域”,认为网络主权

是国家主权在网络空间的延伸,网络空间应处于国家政府管辖范围之内。相

反,网络主权否定论者则崇尚网络无政府主义,把网络空间视为“全球公域”
(global

 

commons),强调网络空间的独立性,支持网络空间“自治论”,反对政府

或其他集团对网络空间进行法律或技术管制。在网络主权否定论者看来,国
家政府以网络安全和主权为幌子,试图把互联网收编(alignment)到自己的管

辖边界之内,④通过控制本国的网络基础设施和数字流在互联网上叠加地缘政

治边界,⑤违背了全球网络自由和开放的精神,加剧了全球网络分裂对抗的局

面。对此,网络空间主权肯定论者反驳道:倡导和实践网络主权并不否定网络

空间的连通性,也不意味着会封闭或割裂网络空间,是在维护国家网络主权的

基础上促进网络空间的开放与自由。那些渲染和夸大碎片化后果的多是国际

组织和技术领域的专家,那些把网络碎片化形容为“互联网的终结”⑥抑或“引
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发一个充满矛盾的逆全球化”的论断企图通过夸大网络碎片化的风险来阻止

政府对境内网络空间的管控,①维护其在网络空间治理中的主导权。事实上,

国家与非国家行为体间治理理念的差异导致网络空间治理机制进一步分化。

其二,国家与非国家行为体在网络空间治理模式上分歧明显。当前,网络

空间治理模式涉及三大阵营:第一大阵营支持“多利益攸关方”(multistake-
holder)模式,它源于开发互联网的社区,由技术团体、私人部门、公民社会和政

府共同参与网络规则和标准设定,虽然该模式具有技术优势,却因其主要被美

国技术官僚所控制,不具备国际合法性;第二大阵营赞成由联合国专门机

构———国际电信联盟(International
 

Telecommunication
 

Union,
 

ITU)加强网

络管控,虽然该治理模式确保了国际合法性,但以牺牲效率为代价;中国和俄

罗斯等国则主张通过签订国际条约来保障各国对其网络主权的控制。② 第一

与第二阵营主要纠结于民族国家在全球网络治理中扮演的角色,前者强调企

业、公民社会和政府平等参与全球网络治理,后者则强调民族国家在网络管理

中的主导地位,此外,第一阵营的支持者认为“多利益攸关方”模式才能更好地

保障网络空间的开放性,降低网络和网络空间治理机制碎片化。网络空间治

理体系中的不平等加剧了国家与非国家行为体间的治理主导权之争。

其三,国家与非国家行为体在具体网络治理议题上存在根本分歧。国家

更注重数据安全和网络攻击等网络安全问题,非国家行为体则更注重网络自

由和网络成本等问题。网络空间议题内容复杂化,会增加全球网络空间治理

的协作难度。数据治理作为全球网络空间治理的核心议题,综合了基础设施、

标准化、法律、社会文化、经济和发展等,几乎涵盖了网络空间治理的所有议

题。以数据和跨境数据流动为例,从企业与国家层面来看,互联网巨头企业通

过数字平台收集在线用户数据,利用其获取巨额收入,从中获得的数据垄断地

位限制了政府在数字环境中的立法和执法能力,迫使国家政府加强管控数据

跨境自由流动;从企业与个人层面来看,数字公司提供的“免费”数字服务并非

真的免费,它往往以用户的数据隐私为“报酬”,全球科技巨头对用户数据的无

限制挖掘对个人数据安全和隐私构成巨大威胁;从国家与个人层面来看,数字

监控技术给推进国家治理现代化和保护公共安全提供了有效的工具,但也引
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发了公众对数据泄漏和个人隐私信息被滥用的担忧。

(三)
 

引起网络碎片化的政治原因

在被新兴技术不均衡赋权后,网络空间行为体之间的权力与利益博弈使

网络空间国际秩序发生了巨大变化。国际秩序包含三个构成要素:为国家提

供行为标准的国际规范、指导国际规范制定的主导价值观以及约束国家遵守

国际规范的制度安排,①鉴于网络空间与现实空间的深度融合,它们同样也是

构成网络空间国际秩序的关键要素。在传统地缘政治空间中,国际秩序主要

由大国建立,在构建全球网络空间国际秩序过程中大国同样发挥着核心作

用。② 不同于现实空间,网络空间中的国家行为体与非国家行为体之间的权力

差距正在缩小,网络空间各行为体权力结构的变化进一步增加了它们就网络

空间行为规范、全球网络空间治理机制等达成一致的难度。当前网络空间无

序化正是由于全球网络空间共同价值观、公认的国际规范以及制度安排的不

同程度弱化或缺失造成的,这也是导致网络空间碎片化趋势加剧的根本原因。

第一,统一的约束网络空间行为体的国际规范的缺失。1648年《威斯特伐

利亚和约》的签订确定了以国家主权为原则的近代国际关系体系,而互联网带

来的跨境与跨空间实践极大地分割了国家的司法管辖权。由于缺乏与全球互

联网的技术互操作性相对应的国际条约、国际惯例以及法律规范,网络空间中

各国的司法辖域模糊不清,管辖权冲突不断。《联合国宪章》第二条明确规定

联合国及其会员国应遵循各会员国国主权平等的原则,第七十八条规定联合

国会员国间的关系应基于尊重主权平等之原则。然而主权国家平等这一国际

规范并未被多数网络行为体纳入到网络空间,以致网络空间全球治理与网络

空间国际规则的制定缺少统一的顶层设计和科学的规范标准。在新兴技术出

现后的技术标准空白期,相关国际组织及行业公司巨头,甚至是网络强国争做

网络技术新标准制定的引领者,导致各方在新技术标准制定中权力结构面临

新的调整,增加了形成统一技术标准和国际规范的难度,进而影响网络空间总

体治理格局的进程。③ 美国作为互联网的缔造者,凭借其领先的信息技术水平

和在网络空间治理机制中的强大影响力使得网络空间国际秩序处于无序、不
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平等的状态,它的“清洁网络”(clean
 

network)计划表面上是为了保护美国公

民的隐私和个人自由,实则是为了把中国的科技公司从美国的网络空间中清

除出去,通过建设“数字柏林墙”来维护和巩固其网络霸权,既损害了开放、公
平的网络环境,又加剧了网络碎片化。①

第二,全球网络空间行为体共同价值观的缺失。网络空间由诸多行为体

构成:国家、国际组织、私营部门、非政府组织和个人用户,作为价值观念、意识

形态和政治文化载体的互联网,正在成为具有多元和异质价值观的网络空间

行为体间进行权力和利益博弈的平台。当前,全球网络空间被诸多对立的价

值观充斥:国家主权在网络空间的适用性、全球网络空间是公域还是私域之争

以及网络空间意识形态对立等。“网络公域”的主要倡导者———美国把网络空

间视为不受任何一个国家所支配的区域,将对互联网的管控视为对“全球网络

公共空间”的攻击,呼吁建立鼓励各国尊重全球网络公域的行为规范。② 实际

上,借助“网络自由主义”美国将其直接干预他国网络主权的行为合法化,遏制

新兴互联网国家的崛起,巩固其网络霸权地位。在观念上,中国将网络空间视

为国家主权的延伸,维护国家政治、经济和社会安全属于政府合法履行维护国

家政治和经济安全的职能,国家对网络空间的管控具有合法性。谷歌前首席

执行官埃里克·施密特(Eric
 

Schmidt)预言,未来将出现两种截然不同的“分
裂网”,即一个由美国主导,一个由中国主导的双轨互联网形态。③ 对跨境数据

流、互联网和社交媒体进行管控的方法源于不同的政治制度和意识形态,形成

了网络空间的“两极”世界。

第三,多元并包的全球网络空间制度安排的缺失。加强互联网治理是避

免网络碎片化的关键,解决数据权属和数据治理问题可以降低网络空间碎片

化程度。④ 当前,世界范围内还未建立一个统一的数据治理框架,其中存在三
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种相互竞争的数据治理模式:强调私营部门对数据控制权的美国模式、重视政

府对数据管控权的中国模式以及强化个人数据权的欧盟模式。① 如果国家在

区域和全球层面上无法在数据治理模式上达成共识,很难建立一个有效的全

球数据治理框架。另外,与网络碎片化争论相关的全球网络空间治理模式主

要涉及自由主义模式、多利益攸关方模式、多边主义模式和威权主义模式。网

络自由主义者主张完全开放和自由的网络空间,反对国家政府和组织团体对

互联网过度监管;互联网名称与数字地址分配机构组织发起的多利益攸关方

模式属于一种新自由主义模式,该模式强调企业和公民社会在互联网治理中

的作用;多边主义模式主张发挥联合国在全球网络空间治理中的主导作用,即
强调在全球网络治理中坚持多边主义的重要性;互联网治理的威权主义模式

强调国家政府通过立法和行政等手段对互联网进行管控。② 以上几种模式没

有跳出全球治理中以非政府组织、国际组织和主权国家为治理主体的三种基

本模式,不同利益主体代表的不同制度模式间的对抗正在阻碍全球网络走向

统一和规制化。

四、
 

未来网络空间发展趋势及挑战

新兴技术自身对网络空间形态的双刃剑效应(内生效应)和新兴技术引发

的对网络空间行为体的非均衡性赋权(衍生效应),共同决定了未来全球网络

空间“碎片化”趋势。在新兴技术加速网络空间碎片化进程中,全球网络空间

行为体间的权力结构、制度建构,以及网络空间全球治理机制皆发生深刻

变革。

(一)
 

未来网络空间发展趋势

随着新兴技术的快速发展和广泛运用,未来网络空间形态将呈现以下几

个趋势。趋势一:未来网络空间会呈现“碎片化”和“一体化”两种对立的发展

趋势。这一则是由新兴技术对网络空间的双面效应决定的,二则是由新兴技

术给网络空间行为体的非均衡赋权决定的。新兴技术的发展与应用会加速网

络空间与现实空间的政治融合和加剧全球网络主权博弈,在全球网络空间治
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理机制失灵的情况下,全球各国不得不加强对新兴技术、网络空间和数据流动

的管控,从而加速未来网络空间碎片化。同时,尽管网络空间多元利益行为体

在网络治理理念、治理议题和治理模式上存在诸多冲突与矛盾,鉴于网络、数
字全球化赋予网络空间行为体的发展机遇和竞争优势,国家与非国家行为体

则会继续维持网络与数字空间的开放与互联,这将有利于全球网络空间的进

一步融合。
趋势二:随着以互联网为代表的信息技术逐渐渗透到现实政治、经济与社

会中,网络地缘政治博弈在加剧,国家在网络空间治理中的主导作用会逐渐增

强。① 数字技术和经济的迅速发展,使全球围绕数据和数据治理的博弈日益高

企,数字博弈作为大国地缘博弈的新焦点正在加剧网络碎片化。尤其是跨境

数据流动监管涉及国家安全,数据治理原则导致产生不同的派系,譬如,西方

国家希望为数据治理设定新的标准和规则,中国和俄罗斯往往被排除在外,严
重阻碍统一的国际标准和规范的形成。

趋势三:新兴技术发展趋势下,国家政府也是防止网络空间无限碎片化的

行为主体。网络强国的主导权很大程度上依赖于新兴技术赋予的巨大权力,
其中就包括具有高度连接性的全球网络空间,为了维持其在网络空间规则的

主导权和控制权,网络强国会继续推动国际社会互联网化,其他国家会借助政

策与法律重塑和保护本国网络空间“领土”,同时竭力扩大“域外”管辖范围,谁
在网络空间占有的“领土”越多,可供使用的信息和数据资源越广,谁的网络能

力(cyber
 

power)就越强。国家政府致力于从当前互联的网络空间中获得更多

资源和权力,并将其转化为现实世界的影响力。虽然国家行为体间的博弈会

导致网络空间治理碎片化,但也是构建网络空间国际秩序的主要推动力。② 全

球网络空间治理是一个全球性问题,没有一个国家可以独自应对,需要各国共

同努力不断完善全球治理体系。

(二)
 

网络空间碎片化对网络空间秩序的挑战

在新兴技术加速网络空间“碎片化”进程中,全球网络空间治理面临高度

复杂性,网络空间国际秩序的形成充满变数和挑战。这主要体现在以下几个

方面:第一,不断更新和突破的技术与应用将重新定义国家间、国家与非国家

行为体间的权力关系,网络空间及其治理机制碎片化将会导致网络空间行为
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体权力结构发生深刻变革。21世纪的权力除了在不同国家间转移以及权力从

国家行为体向非国家行为体流散两种趋势外,①网络空间还出现了权力从非国

家行为体回流主权国家的现象。虽然科技巨头能够借助技术优势在网络空间

与政府展开地缘政治角逐,不断从国家政府手中夺取对网络与数字世界的控

制权,但是,随着越来越多的国家政府加强对国内外大型互联网企业采取反垄

断措施,主权国家在网络空间的权力不断上升。那些控制核心网络信息技术,

主导国际数字秩序与规则、网络技术标准的网络强国,会在制定全球网络空间

国家行为规范中继续发挥重要作用,并决定全球网络的形态。国家与国家之

间,国家与非国家之间的网络主权博弈导致网络空间力量对比处于持续变化

之中。

第二,在新兴技术加速网络空间碎片化进程中,网络战争、网络间谍和网

络犯罪等活动不断对民族国家的网络安全与主权发起挑战,公平、合理、有效

的网络空间全球治理方案严重受阻。俄乌冲突背景下,俄罗斯在增加审查国

内网络的同时,加快断开与全球互联网的连接。法国数字事务特使亨利·维

迪尔(Henri
 

Verdier)在接受彭博新闻社采访时指出,俄乌战争正在加速“分裂

网”的到来,这是对处于相互竞争的政治集团控制下的全球网络空间的强制划

分。在维迪尔看来,俄罗斯脱离全球互联网将产生严重后果:在与全球网络隔

绝后,外国网络攻击不再对俄罗斯构成威胁,不再受全球网络治理规范的管制

与约束的俄罗斯对他国进行网络攻击的成本随之降低,那么实施更具破坏性

的网络攻击的可能性将会增加。② 这将导致越来越多的国家积极推进网络空

间武器化和军事化,给全球发展和国际秩序带来严峻挑战。

第三,网络碎片化过程中,现实空间与网络空间的冲突相互交织,使得网

络空间地缘政治博弈更加复杂化,网络空间全球治理陷入困境。参与网络空

间治理的行为体越多,利益诉求不同点越多,共识越难达成,越不利于国际社

会携手推动和创新网络空间治理机制。鉴于大国在网络空间全球治理中的关

键性作用,大国间的矛盾激化和对抗加剧会对网络空间全球治理形成阻碍,导
致各国在网络安全与治理议题上无法展开有效合作。中国作为新兴网络大国

对美国主导的网络空间制度安排采取讨价还价的策略,由于中美之间政治、经
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济和战略博弈与冲突,美国竭力打压中国在全球网络空间治理中的利益诉求,
从华为孟晚舟事件便可看出美国的网络空间控制权焦虑。为了巩固和加强美

国的网络空间技术优势和网络空间规则制定权,拜登政府于2021年3月发布

《临时国家安全战略指南》,在国际层面,美国增强与盟国在网络空间等新兴技

术领域的合作,并加快中美网络空间“技术脱钩”,①不利于全球网络空间治理

体系的改革与创新。

结  语

从新兴技术视域下探究网络空间碎片化现象,可以发现:新兴技术本身对

网络空间形态具有双刃剑效应,对网络空间行为体的非均衡性赋权,以及行为

体间在网络治理理念、治理议题和治理模式上的冲突与博弈加剧,共同加速了

网络空间碎片化。未来网络空间将继续呈现“碎片化”和“一体化”两种对立的

发展趋势。在新兴技术加速网络空间碎片化进程中,网络空间权力格局面临

新的挑战,国家网络安全与主权面临严峻挑战,网络地缘政治博弈日益复杂,
致使网络空间全球治理陷入困境。

对中国而言,推动网络空间由“碎片化”转向“规制化”以及维护安全、有序

和开放的网络空间国际秩序符合中国的国家利益,需要中国在未来网络空间

战略中同时兼顾好安全与发展两个问题。第一,中国应积极开展双多边网络

治理合作,在维护和完善多边网络空间全球治理机制的同时,与各国共同探索

网络空间全球治理方案,及时提出中国方案,发出中国声音。在此,“网络空间

命运共同体”理念为构建全球网络空间秩序提供了价值基础,也为制定全球网

络空间国际规范提供了蓝本和借鉴。该理念的核心在于互联互通,共享共

治,②主张各国享有平等参与互联网治理的权利,支持各国政府、国际组织、互
联网企业、技术社群、民间机构和公民个人等各利益攸关方的沟通与合作,可
以有效化解网络空间行为体间在治理机制和治理模式上的冲突,降低治理机

制密度和协调规则间的分歧,减少冲突型碎片化发生的概率。

第二,中国应大力发展网络信息与数字技术,将技术纳入到应对网络空间

碎片化风险的解决方案中,为提高自身的网络空间治理能力以及推动全球治
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理机制改革提供有力保障。当前,越来越多的非国家行为体,如互联网企业、
跨国数字平台、技术社群等,凭借其技术优势与国家政府在网络和现实空间争

夺主权,并展开地缘政治角逐。鉴于此,中国应加大培养网络安全与技术人

才,为提升中国网络空间治理能力,实现整体动态开放的网络安全提供有力支

撑,①从而更好地维护中国的网络安全和数字经济利益,提升中国在全球网络

空间治理机制建设中的影响力和话语权。
第三,在确保国家网络主权与安全的基础上,中国应重视联合国在网络空

间治理中的主导地位,②积极推动建立多边、民主、透明的全球互联网治理体

系,促进全球跨境数据流动,使全球各国共享数字经济发展的红利。在新兴技

术加速网络空间碎片化进程中,为了使网络空间中的不同法律和规范共存,需
要制定一个具有跨国性的程序规范和互操作性的治理机制,来缓解网络空间

行为体间在虚拟网络空间的边界冲突。这便需要在联合国框架下制定各国普

遍接受的网络空间国际规则和行为规范,联合国作为全球最大的且最具广泛

合法性的政府间国际组织,可充分协调网络空间不同治理主体和治理机制平

台的运作,提升网络空间国际治理的效率,重塑网络空间全球秩序。
鉴于新兴技术的阶段性和政府性不可逆,以及全球数字主权博弈加剧,完

全开放和自由的互联网将不再复返。也或许网络空间碎片化现象只是人类文

明发展长河中的短暂一瞬,未来还将涌现出更多意想不到的新技术,在构建人

类赖以生存的有限地理空间与无限网络空间的同时,重新定义网络空间行为

体在世界政治中的角色。但在可预见的未来,国家和非国家行为体将借助新

兴技术共塑全球互联网的未来,共建网络空间国际秩序。
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